
Медиабезопасность 
детей и подростков



Медиабезопасность –защищенность каждого
индивида от недостоверной или опасной
информации, распространяемой в любых
средствах массовой информации, в том
числе в сети Интернет, и причиняющей вред
здоровью человека, его нравственности и
личностному развитию.



Законодательная база 
медиабезопасности детей и подростков

Федеральный закон от 29.12.2010 N 436-ФЗ
(ред. от 29.06.2015) "О защите детей от
информации, причиняющей вред их
здоровью и развитию



Информация, причиняющая вред 
здоровью и развитию детей:

• побуждающая детей к совершению действий, представляющих
угрозу их жизни и (или) здоровью, самоубийству;

• способная вызвать у детей желание употребить наркотические
средства, табачные изделия, алкогольную продукцию, принять
участие в азартных играх, заниматься проституцией,
бродяжничеством или попрошайничеством;

• обосновывающая или оправдывающая допустимость насилия и (или)
жестокости либо побуждающая осуществлять насильственные
действия по отношению к людям или животным;

• отрицающая семейные ценности, пропагандирующая
нетрадиционные сексуальные отношения и формирующая
неуважение к родителям и (или) другим членам семьи;

• оправдывающая противоправное поведение;
• содержащая информацию порнографического характера;
• содержащая нецензурную брань и т.п.



В современном мире, Интернет и компьютерные
технологии перестали быть просто способами
занять время, а превратились в новые
инструменты, дающие доступ к новым
возможностям, открывающие новые горизонты.

Из виртуальной среды, где люди общаются и
получают информацию, Интернет становится
неотъемлемой и все разрастающейся частью
реальной жизни.

В Интернет люди делают покупки, вызывают такси,
оплачивают различные услуги, управляют
банковскими счетами, получают образование и т.д.



Существенно изменилась структура досуга
детей и подростков, повальным и модным
ныне увлечением детей становятся
компьютерные игры и общение в социальных
сетях.



Интернет создают, наполняют и используют
люди. Разные люди. И это, как и в реальной
жизни, таит в себе опасность – к сожалению и
здесь не обходится без преступников,
хулиганов, обманщиков, отрицательных
эмоций, некрасивых поступков и опасных
соблазнов.



Опасности, которые подстерегают детей 
в Интернет 

Интернет-зависимость - навязчивое желание 
войти в Интернет,  потеря ощущения времени, 
отрыв от реальности, невозможность 
остановиться, эйфория при вхождении в 
Интернет.

Разновидности Интернет-зависимости:

• Игромания

• Зависание в социальных сетях



Как бороться с Интернет-зависимостью

• это привлечь ребенка в процессы, не
связанные с Интернетом, чтобы электронные
игры и социальные сети не стали заменой
реальности;

• показать ребенку, что существует масса
интересных способов свободного
времяпровождения помимо Интернета,
которые не только позволяют пережить
острые ощущения, но также тренируют тело и
нормализуют психологическое состояние.



Опасности, которые подстерегают 
детей в Интернет 

Фишинг - вид интернет-мошенничества,
целью которого является получение доступа к
конфиденциальным данным пользователей
— логинам и паролям и др. Это может
осуществляться при помощи спама, почтовых
и мгновенных сообщений, вредоносных
интернет-сайтов.



Опасности, которые подстерегают 
детей в Интернет 

Кибербуллинг – Интернет-травля
посредством электронной почты, с помощью
программ мгновенного обмена сообщениями
в социальных сетях (ICQ), размещения
непристойных и компрометирующих
материалов. Самое печальное – это то, что из-
за травли в интернете подростки даже
кончают жизнь самоубийством.



Опасности, которые подстерегают 
детей в Интернет 

Хеппислепинг - это физическая атака,
жесткое избиение жертвы в присутствии
большого числа свидетелей, которые
стараются запечатлеть событие, снимаю все
на камеры мобильных телефонов. Цель –
выложить запись в Интернет и насладиться
ложной славой.



Опасности, которые подстерегают 
детей в Интернет 

Хищники - это люди, которые используют
Интернет для того, чтобы заманить детей на
личную встречу, среди них могут быть
педофилы и сексуальные маньяки.

Спам - это нежелательные электронные
письма, содержащие рекламные материалы,
самозапускающиеся вложения, вредоносные
программы и т.п.



Опасности, которые подстерегают 
детей в Интернет 

• наркосайты

• сайты, разжигающие национальную рознь и 
расовое неприятие (экстремизм, 
национализм, фашизм);

• сайты порнографической направленности;

• сайты, пропагандирующих насилие и 
девиантные формы поведения.



Опасности, которые подстерегают 
детей в Интернет 

Вредоносные программы – вирусы, шпионские
программы и др.

Вирусы могут нанести вред компьютеру.

Шпионские программы могут и без «общения»
с пользователем красть личные данные - пароли,
логины, информацию о кредитных картах,
следить за пользователем и распространять от
его имени спам с электронной почты или
профиля в социальной сети.



Опасности, которые подстерегают 
детей в Интернет 

Уже много месяцев в Сети обсуждают подростковую игру "Синий кит".
Или же "Тихий дом", "Море китов", "Разбуди меня в 4:20". У смертельной
игры много названий, однако результат всегда одинаков – законченная
жизнь и сломленные горем родители, не понимающие, что же заставило
ребенка свести счеты с жизнью.

Участникам в течение 50 дней давались задания, а в финале
предлагалось совершить "самовыпиливание".

Условиями "игры" являлось общение с администраторами чата в 04:20, а
также ношение при себе ножей и нанесение порезов на руки. Основной
принцип – подросток якобы пишет на своей странице в социальных сетях
пару сообщений #синий кит, #тихий дом, разбудименяв420, после чего с
ним связывается некий куратор.





Обеспечение безопасности детей в Интернет это
задача школы и семьи. Важнейшие инструменты,
с помощью которых школа может оказывать
влияние на онлайн - жизнь детей это:

• Педагогическая работа с учениками в школе

• Педагогическая работа с учениками в
социальных сетях

• Педагогическая работа с родителями

• Техническое решение в обеспечении
безопасности детей в Интернет.



Педагогическая работа с учениками 
в школе

В каждой школе должна быть разработана программа по 
медиабезопасности, которая включает:

• уроки  по медиабезопасности . Уроки могут проводится в 
рамках предметов информатика или ОБЖ и др.  На уроках  
учащиеся получают знания о правилах ответственного и 
безопасного поведения в современной информационной 
среде, способах защиты от противоправного контента в сетях 
Интернет и мобильной (сотовой) связи.

• Внеурочные мероприятия – проекты, конкурсы, конференции, 
игры и др. мероприятия  по медиабезопасности в Интернет

• Разработака памяток, плакатов по безопасной работе в 
Интернет.

• Выделение на сайте школы раздела по медиабезопасности
• Мероприятия по работе с родителями по медиабезопасности

детей.



Педагогическая работа с учениками 
в социальных сетях

Дети проводят в социальной сети массу времени, общение там является 
для них одной из важнейших социальных активностей – в Интернете 
ребенок раскрепощается и может говорить более открыто, чем в 
реальности. 

Общение с детьми на таких площадках позволяет учителям быть ближе к 
ним и, одновременно, в разумной степени контролировать поведение 
ребенка в соцсети – если у тебя в друзьях классный руководитель, ты уже 
вряд ли станешь публиковать неприличные фотографии и публично 
ругаться матом, да и прежде чем начать травить одноклассника 
несколько раз хорошенько подумаешь. 
Для работы со школьниками в соцсети учитель должен использовать 
специально созданные для этого группы: группу класса, студии или 
кружка. Такие группы – епархия классных руководителей и 
руководителей студий и кружков.
Однако, для общения с детьми в социальных сетях учитель и сам должен 
вести себя социально ответственно. Поведение учителя в соцсети, как и 
его поведение в реальной жизни, является примером для учеников и то, 
что делает учитель будет восприниматься детьми, как нечто вполне 
приемлемое.



Педагогическая работа с родителями

Защита онлайн - жизни детей дома – это, в первую очередь, 
забота родителей. Поэтому педагогическая работа с родителями 
не менее важна, чем работа с учениками.
И опасность, грозящую детям в случае бесконтрольного 
использования этого инструмента, родители также должны 
осознавать не хуже, чем она осознается в школе.
Поэтому в школе должны быть предусмотрены  мероприятия с 
родителями по медиабезопасности детей в Интернет:
- Проведение  родительских собраний по медиабезопасности
- Разработка Памяток для родителей по медиабезопасности
- Проведение мастер-классов по использованию программ для 
родительского  контроля за работой учащихся в интернет на 
компьютере и мобильных устройствах



Однако, если в школе ребенок постоянно
находится под присмотром учителей, то дома
родители далеко не всегда могут быть
постоянно с ним. И тут на помощь родителям
приходят технические решения, которые
являются хорошим помощником в
обеспечении безопасности детей в Интернет

Техническое решение в обеспечении 
безопасности детей в Интернет



Техническое решение в обеспечении 
безопасности детей в Интернет

• Детские поисковые системы

• Детские браузеры

• Программы Родительский контроль и
Семейная безопасность



Детские поисковые системы

Детские поисковые системы не только позволяют
осуществлять поиск данных, интересных детям, но и еще
фильтруют нежелательный контент.
• http://family.yandex.ru – Яндекс в режиме Семейный

поиск позволяет практически полностью оградить детей
от мата и порнографии в результатах поиска.

• http://www.boolify.org интерфейс англоязычный, но
при этом без труда обрабатывает запросы на
кириллице, оптимизированный поиск Google для
сайтов.

• http://www.ask.com Сочетает простоту навигации и
массу полезных опций. Интерфейс на английском языке,
но без труда обрабатывает запросы на кириллице.



Детские интернет-браузеры с 
функцией родительского контроля

Детские браузеры, ограждают детей от сомнительных
интернет-сайтов. Принцип работы детского браузера
состоит в том, что ребенку для просмотра выделяется
строго ограниченное количество сайтов (белый
список), заранее отобранных и одобренных, как не
содержащие материалов способных нанести вред
детской психике.
Имеется возможность полного родительского
контроля через web-интерфейс, где можно
добавлять/удалять сайты для просмотра,
регулировать время доступа к Интернету, а также
просматривать полную статистику пребывания Вашего
ребенка в Сети.



Детские интернет-браузеры с 
функцией родительского контроля

• Гогуль – русскоязычный детский браузер на базе
Mozilla Firefox

• Kid Mode for Chrome – англоязычный детский
браузер на базе Google Chrome

• KIDO’Z- популярный международный детский
браузер, переведенный на множество языков
(Израиль). Интегрируется в любые операционные
системы - Android, Macintosh, Windows.



Детский браузер Гогуль
http://www.gogul.tv/manual



Детский браузер Гогуль

Гогуль является дополнением  популярному браузеру Mozilla Firefox, ноработает в отдельном окне и 
имеет собственный интерфейс. Поэтому должен быть установлен браузер версии Mozilla Firefox 5 и 
выше.
Для работы браузером нужно зайти на сайт поддержки Гогуля http://www.gogul.tv/manual и 
выполнить следующие шаги:
Регистрация родителя
Заполнение формы и завершение регистрации через электронную почту. Регистрация родителя 
необходима для получения доступа к Личному кабинету
Добавление детских учётных записей
Входим в личный кабинет и добавляем учетные записи детей. Введите имя ребёнка, пол, дату 
рождения, загрузите картинку (или выберите одну из стандартных). Здесь также можно настроить 
максимальную продолжительность пользования интернетом в день, расписание доступа по дням 
недели, изменить список разрешённых сайтов. Переход в Личный кабинет возможен по 
http://www.gogul.tv/manual или из панели инструментов Гогуля.
Установка необходимое программное обеспечение
На сайте поддержки Гогуль в разделе скачать, можно найти все необходимое программное 
обеспечение сам браузер Гогуль и дополнительную программу Angry Duck . Она дополняет 
возможности Гогуля и позволяет блокировать работу всех других браузеров, при этом можно 
настроить ее так, чтобы она всегда запускалась вместе с Widows.

http://www.gogul.tv/manual
http://www.gogul.tv/manual


Детский браузер Гогуль

Все доступные сайты разделены на четыре категории: Играй, Гуляй, Общайся,
Учись, которые можно найти на стартовой странице браузера. В этих
категориях сайты разбиты еще и по подкатегориям, так что ребенку не
составит труда быстро найти специальные порталы на свой вкус.



Программы родительского контроля
и ограничения Интернета

• Windows live – Семейная безопасность 

• Kaspersky Safe Kids – родительский контроль



Родительский контроль и 
ограничение интернета в Windows 7 

Родительский контроль встроен в Windows 7
и чтобы его активизировать нужно:

• Учетная запись администратора

• Учетная запись ребенка

• Панель управления/Родительский 
контроль/

• Вход в учетную запись ребенка/Включить 
используя текущие параметры



Родительский контроль и 
ограничение интернета в Windows 7 

Функции встроенного родительского контроля:
• Ограничение времени работы на 

компьютере
• Управление доступа к играм по категориям и 

названиям
• Разрешение и блокировка всех программ на 

компьютере



Родительский контроль и 
ограничение интернета в Windows 7 
Для расширения функций родительского
контроля и для ограничения доступа в интернет
необходимо воспользоваться программой
Windows Live - Семейная безопасность.
• Защитит детей от нежелательных веб-сайтов
• Позволит получать отчеты о посещаемых

ресурсах
• У установить список пользователей с

которыми ваш ребенок сможет
переписываться по электронной почти и
обмениваться мгновенными сообщениями.



Семейная безопасность - обновленный 
родительский контроль в Windows 8

В Windows 8 расширились возможности встроенного родительского контроля 
и он теперь называется Семейная безопасность.

• Ограничение по времени на использование компьютера

• Ограничения на игры и  магазин Window

• Ограничение на использование приложений на 

компьютере

• Ограничение просмотра веб-сайтов в Интернете

• Просмотр отчетов о действиях на компьютере и в 

Интернет



Родительский контроль Kaspersky
Safe Kids

№ Возможности Kaspersky Save Kind

(Бесплатная)

Kaspersky Save Kind

(Премиум)

1 Защищает детей от поиска неподходящих 

сайтов

V V

2 Регулирует использование программ на 

компьютере и мобильных*

V V

3 Ограничивает время, когда можно 

использовать смартфон и планшет**

V V

4 Уведомляет вас о подозрительной 

активности рядом с вашим ребенком в 

интернет

V V

5 Представляет подробные отчеты о 

действиях ребенка в интернете

V

6 Позволяет знать, где находится ваш 

ребенок, и устанавливать для него 

безопасный периметр

V

7 Собирает статистику о звонках и SMS 

ребенка

V

8 Будьте в курсе публикаций ребенка в 

Facebook и ВКонтакте с помощью портала 

My Raspersky

V

Скачать Купить 900 руб. в год



Родительский контроль Kaspersky
Safe Kids

Kaspersky Safe Kids можно устанавливать не только на стационарные
компьютеры и ноутбуки, но и на мобильные устройства ребенка, работающие
под двумя самыми популярными мобильными операционными системами —
Android и iOS.
Настройки Safe Kids производятся через личный кабинет на сайте
my.kaspersky.com. Это добавляет продукту гибкости — например, дает
возможность скорректировать ограничения, даже если родители находятся на
работе, а ребенок столкнулся с необходимостью добавить в исключения некий
сайт, нужный для выполнения домашнего задания.
Также Safe Kids позволяет родителям наблюдать за активностью детей в
популярных социальных сетях, даже не регистрируясь в них, через все тот же
личный кабинет на my.kaspersky.ru, где отображается состояние ленты ребенка, а
также список его друзей.
С помощью Kaspersky Safe Kids вы можете в режиме реального времени узнать,
где находится ваш ребенок.
Задайте периметр на карте, в пределах которого ему следует быть в
определенный период времени, и, если ребенок покинет безопасный периметр,
получите мгновенное уведомление.


